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Factorizar ... &f

Numa revista em que os Nimeros e a Algebra sio os prin-
cipais temas, talvez fosse interessante tentar enquadrar de al-
gum modgq, esta sec¢do no tema da revista. Resolvi interrom-
per o texto em que estava a trabalhar e tentar responder a
esta sugestdo da Redaccdo. Como o tempo era muito limita-
do conversei com um colega nosso**, para quem a teoria de
ndmeros € uma das principais dreas de interesse, que muito
amavelmente, me sugeriu e me deu indicagdes sobre o tema
dos nimeros primos e da factorizacdo de nidmeros inteiros
e consequentemente a criptografia, assunto que sé abordarei
muito ligeiramente, limitando-me a indicar apenas alguns sites
onde o assunto ¢ tratado.

Factorizagdo e nimeros primos porqué? Porque sdo as-
suntos muito comuns nas aulas.

A factorizacdo € um tema que os nossos alunos tratam
desde muito cedo;de um modo necessariamente muito bé-
sico, mas que a outro nivel apresenta uma enorme complexi-
dade.

Com toda a tecnologia disponivel hoje em dia, saber se
um dado ndmero inteiro € primo ou ndo, é uma questdo rela-
tivamente fdcil de responder: Se o ndmero ndo € primo entao
pode decompor-se num produto de pelo menos dois ndme-
ros primos. Este problema, j& ndo € tdo fdcil e € mesmo um
problema em aberto o de encontrar qual o melhor algoritmo
para fazer uma factorizacdo. Claro que isto se passa quando
nos estamos a referir a grandes ndmeros.

Para ter uma ideia do grau de dificuldade basta navegar
um pouco pela pdgina da RSA Laboratories. Esta empresa,
especialista em codificagdo de dados tem na sua pédgina um
desafio em que propde a factorizagdo de oito nimeros a
que chama nidmeros-RSA. Atribui prémios muito interessan-
tes, que vao dos 10.000 ddlares e podem chegar a 200.000
ddlares, que dizem ser apenas prémios simbdlicos, tendo em
conta todo o trabalho envolvido na sua resolucao.

Esses ndmeros-RSA s3o do tipo utilizado pela empresa
nos seus cédigos e cada um deles € o produto de apenas dois
ndmeros primos.

No site diz-se que, com a tecnologia existente e os
algoritmos que se conhecem, factorizar nimeros com 100
algarismos, é bastante fdcil. O mesmo jd ndo acontece para
ndmeros com 200 algarismos. O desafio que a empresa pro-
pde serve apenas para a propria empresa verificar quais os
avangos que estdo a ser feitos nesta: arte da factorizagio, para
estar um passo a frente de possiveis quebras das suas chaves
de codificagio.

O dftimo ndmero-RSA que foi factorizado (Dezembro
de 2003) tem |74 digitos. A empresa prevé que o oitavo nd-
mero-RSA proposto, constituido por 617 algarismos, demore
ainda décadas a ser factorizado.

Quando um nimero € factorizado isso ndo significa que
se percam as chaves de seguranga e que estas tenham logo
de ser substituidas por outras maiores. Tudo depende do
tempo gasto, do nimero de computadores envolvidos nesse
trabalho e da finalidade do cddigo.

Porqué um nimero que € um produto de apenas dois
ndmeros primos?

Para quem jd leu alguma coisa sobre criptografia ndo é es-
tranho este facto nem esta sigla RSA.

RSA € um algoritmo criado em 1978 por Ron Rivest, Adi
Shamir e Leonard Adleman destinado & criptografar dados. E
muito utilizado em protocolos de comércio electrdnico e é
bastante seguro, com chaves relativamente longas.

O algoritmo ndo é muito complicado de entender: Baseia-
se essencialmente num par de ndmeros que constituem a
chave publica e num terceiro nimero que € a chave privada.
Escolhem-se dois nimeros primos muito grandes (P e Q)
e comega-se por calcular o produto PQ). Segue-se a esco-
lha de um inteiro fmpar E, menor que PQ e primo com
(P—1)(Q—1)

O par (PQ, E) constitui a chave publica.

A chave privada é um nimero D, tal que (DE — 1) é di-
visivel por (P — 1)(Q — 1)

A funcdo de codificagdo é C' = (T "E) mod PQ), sendo
C' o resultado da codificacio e T o ndmero a codificar. T'terd
que ser inferior a PQ).

A descodificagdo é feita por T' = (C" D) mod PQ.

N&o se conhecem métodos simples para calcular D, Pe
@ partindo apenas do par (PQ, E), por esse motivo a cha-
ve € publica, ndo hd qualquer problema em ser conhecida. O
segredo estd no valor de D que ndo poderd ser revelado.

Se visitar a pdgina http://world.std.com/~franl/
crypto/rsa-guts.html encontra uma explicacio simples
dos passos a seguir para fazer uma codificagdo e a respecti-
va descodificagdo, seguindo este algoritmo, assim como um
exemplo prético onde tudo se torna mais claro.

Pode encontrar também a explicacdo do algoritmo RSA
consultando a Wikipedia em:

http://en.wikipedia.org/wiki/RSA
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Para ganhar alguns ddlares basta consultar o site http: //
WWw.rsasecurity.com/rsalabs/node.asp?id=2093
e tentar factorizar um dos nimeros-RSA. Porque n3o o mais
simples? o RSA-640?

3107418240490043721350750035888567930037346022
84272754572016194882320644051808150455634682967
17232867824379162728380334154710731085019 195485
2900733772482278352574238645401469 1736602477652
346609

Tem apenas 193 digitos!

No site desta empresa encontrei alguns dados que achei
interessantes, pelo menos para uma pessoa que n3o tem co-
nhecimentos nesta drea, como € o meu caso.

Por exemplo, na seccdo dos boletins, o boletim nimero
I3, tem entre muitas outras*coisas, uma tabela dos records
de factorizagdo desde 1970 até 1999 e o grdfico que relacio-
na o ndmero de digitos do nimero factorizado num deter-
minado ano com o respectivo ano. Chamam a atencio para
uma certa linearidade deste gréfico e para as razdes possiveis
para isso acontecer; uma vez que dado os grandes avancos
tecnoldgicos seria de prever uma relagio exponencial.

#* Antdnio José Machiavelo, professor no Departamento de Mate-
mética Pura da Faculdade de Ciéncias da Universidade do Porto

Navegando na Internet

Os sites sobre criptografia sdo imensos, uns bastante com-
plicados para quem quer fazer uma primeira abordagem ao
assunto, mas alguns tém, indicacdes bem mais simples como
por exemplo o site:
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Cryptography World
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http://www.cryptographyworld.com/index.htm

destinado essencialmente a quem quer iniciar o estudo des-
te tema, tratando conceitos bdsicos, chaves e os diferentes
algoritmos.
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No site da World Wide Web Virtual Library em:

http://world.std.com/~franl/crypto.html

encontra ligagBes para muitos sites sobre a criptografia, in-
cluindo artigos, organizacSes, perguntas frequentes, etc, além
da descricdo do algoritmo RSA, jd indicado no texto.

No site da Revista da Armada

http://www.marinha.pt/extra/revista/
ra_jan2004/pag_10.html

encontra-se um artigo onde € feita uma sintese histdrica da
criptografia, desde o antigo Egipto até aos nossos dias.

E chega de cdlculos complicados, que exigem supercom-
putadores ou um grande nimero de computadores a traba-
Ihar em simultdneo. Vamos fazer cdlculos mais simples. Que
tal utilizar uma méquina de calcular que efectua cdlculos em
numeracao romana?

Estd em:

‘math.com.

The World of Math Onfine

http://www.math.com/students/
calculators_pre_ti/roman/
compvterromanvs.html




